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Attaques par canaux cachés
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Analyse statistique
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Canaux cachés Traces pour retrouver la clef
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Masquage 2/2

Propriétés
e Tres dépendant de I'algorithme

e Au niveau logiciel, ajouté dans le source code

e En pratique, programmes masqués souvent écrits directement
en assembleur par des experts

Quelles garanties 7

e Simulation d’attaques

e Revue de code aprés compilation car celle-ci peut
compromettre le masquage

e Méthodes formelles
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Travaux existants

e [Bayrak,CHES13] Vérification SAT de sensibilité : une opération sur
un secret doit dépendre d'un masque
Bas niveau : LLVM IR
X Propriété de sécurité insuffisante

o [Eldib, TACAS14] Vérification SMT de masquage parfait : calculs
intermédiaires indépendants statistiquement des secrets
Bonne propriété de sécurité
X Programmes C booléens
% Explosion combinatoire de I'énumération

o [Barthe,Eurocryptl5] t-non-interference : distribution de probabilité
conjointe de t calculs intermédiaires est indépendante des secrets
Bonne propriété de sécurité
Efficace
% Niveau algorithmique
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But de ce travail

Objectif : Etudier I'analyse de robustesse de programmes masqués
au niveau assembleur ou binaire, de facon la plus automatisée
possible

Proposer une méthode d'analyse de la robustesse face aux attaques
de type side-channel :

e De programmes masqués au premier ordre
e Au niveau assembleur
e Dans le value-based model : le résultat de l'instruction fuit

e Avec une approche symbolique qui infére le type de
distribution de |I'expression d'une instruction

e Contrainte : le chemin d'exécution doit étre connu
statiquement
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Types de distribution

Random Uniform (RUD)
Unknown (UKD)

Constant (CST)

(Statistically) Independent from Secrets (ISD): méme
distribution pour toutes les valeurs du secret.

e=(k ®m) & m

e’= (k & my) & m

k | mp mo e e
0 | 0O 0

ol © 1|0 P(e=0[k=0)=2 0 P(e’=0|k=0)=1
1 | 0 | 0] (Ple=1k=0)=1 1 P(e'=1k=0)=1
1 1|1 1
0 0 [0 | 0 |

1|0 1|1 P(e=0k=1)=2 0 P(e’=0|k=1)=1
1 0|0 Pe=1k=1)=1 0 P(e'=1k=1)=0
1 1 0 0
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Dépendances

(k @ m) &m = (RUD) & RUD = ISD = faux
> Nécessaire de mémoriser les dépendances structurelles
(k ® m) & m = (RUD{m,k}) & RUD{m} = UKD

Types garantis sans fuite

» e~RUD Type potentiellement vulnérable
» e~ISD » e~UKD avec dépendance
» e~UKD sans dépendance structurelle sur un secret

structurelle sur un secret
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Schéma de Vérification

# r0 < k; rl < ml; r2 < m2; r3 < m3
1 eor r4d, rO, rl1 # k @ ml
2 eor r5, r0, r2 # k @& m2
3 and r5, r5, r3 # (k & m2) & m3
4 and r5, r5, r4 # (k & ml) & ((k & m2) & m3)
@@ La distribution de la racine est elle
A statistiquement indépendante de k ?
@ @ 3 > Etiqueter les variables d’entrée
mask selon leur type
m1l k m2 » Combinaison ascendante de

mask secret  mask types de distribution utilisant

des regles d'inférence
Arbre d'expression de la derniére

instruction
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Masques dominants

e expressione =¢e’ & m /e =e + m mod 2"
e m~RUD

e m n'apparait pas dans e’

— e~RUD et m est un masque dominant de e.

Pour chaque expression, 2 ensembles : domg, (e), dom, (e)
Exemples:

e domg ((k + m1) & (k © ml @ m2)) = m2
e domy ((k + m1) & 0) = domy (k + m1) = ml
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Autres regles d'inférence

e Pour @, + mod 2"
e Pour AND, OR

e Distribution des accés SBox = distribution de I'expression
d'acces (propriété de permutation)

Regle Disjoint
e Deux expressions u~ISD et v~ISD

e Aucun masque en commun entre u et v

—> (u op v)~ISD pour tout opérateur binaire op
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Exemple d'analyse de distribution

Derniere instruction i4 : (k & m1) & ((k ® my) & m3)

ISD {k, m1, m2, m3}

ISD {k, m2, m3}

m3
-
RUD{m3}

ml k m2
— —~

—
RUD{m1} UKD{k} RUD{m2}

> i4 est statistiquement indépendante de k

Conclusion
000000
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Analyse au niveau bit

Quand I'analyse précédente ne permet pas de e ’ ‘ ‘ ‘ ‘ ‘
conclure : I IR
—> Décomposition de I'expression par bit e, e, e; e
>casl: > cas 2 : > cas 3
e, ... € €e; € e e (Sh e
l [ € €416 €€ N L Il 0
m m;m; Mg e - s CSTISD CST ISD CST
" CST ISD CST
e;~RUD et masques L. , . Expression identique de deux
dominants différents pour Concaténation d'un bit bits ISD et concaténation

chaque e; ISD et de bits CST avec des bits CST

Exemple dans la fonction mix columns de I'AES (premiere ronde) :

e = (LSR(mtl & mp & sboxb5, 7) @ LSR(mt2 & mp & sboxl0, 7)) +
((LSR(mt1 & mp ¢ sboxb5, 7) @ LSR(mt2 @ mp ¢ sbox10, 7)) << 1)

b7 = mtly @ mpr © sboxb7 @ mt27 © mpr @ sbox107

e = 0000 00b;b; = ISD
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prog

GCC
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prog

ARM
Thumb-2
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Implémentation

Z3Py model

—>

Program:

- Regs and
memory init

- Instrumented
code analysing
each instruction

Analysis
algorithm

-Py

Conclusion
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Distribution /
instruction
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Benchmarks
#Inst | Taille en bits Robuste
Programme ASM des données #Masques | #Secrets dans réf
Programmes C booléens
P6 [Eldib, TACAS14] 8 1 3 3 X
Masked Chi
[Eldib, TACAS14] 8 1 2 3
Algorithmes de conversion de masquage booléen/arithmétique
Goubin Conversion
[Goubin01] 8 4 2 1 Y
Coron Conversion
[Coron15] 37 4 3 1 v
Algorithmes cryptographiques
Masked AES ronde 1
[Herbst06] 422 8 6 16 + 16 v
Simon Tl ronde 1 15 30 5 342 v

[Shahverdil7]
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Vérification avec Enum-C : programme C qui énumere les

Expérimentations

[e]e]e] e}

Résultats d'analyse

combinaisons de valeurs (masques et secrets) et cherche 2 valeurs
d'un secret qui ont des distributions différentes

Programme # RUD | # ISD | # CST | # UKD | Temps :&n?;:ecs
P6 6 2 0 0 <1s 0
Chi masqué 2 2 0 4 <1s 4
Conversion Goubin 5 0 0 3 <1s 0
Conversion Coron 14 10 0 13 2s 7
Masked AES ronde 1 302 0 120 0 22s -
Simon Tl ronde 1 7 4 1 3 8.5s
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Analyse par bit

ZFRUD #1ISD ZEURD
Programme |#RUD, |#RUDy | total ||#ISDy,|#1ISDp| total ||#CST||# UKD, | #UKDy | total
P6 6 0 6 2 0 2 0 0 0 0
Masked Chi 2 0 2 2 0 2 0 4 4 4
Conv. Goubin 0 0 5 0 0 0 0 3 3 3
Conv. Coron 10 4 14 6 4 10 0 21 13 13
AES masqué |55 | gy | 302 0 0 o || 120 8o 0 0
ronde 1
Simon Tl 7 0 7 0 3 3 1 7 4 4
ronde 1

e Algorithme de Coron & Simon TI : conclusion pour environ 40%
d'instructions UKD

e AES masqué : plus aucune instruction UKD
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Bilan

e Proposition d'une méthode d’'analyse de distribution pour des
programmes en assembleur masqués a I'ordre 1

e Confirmation expérimentale du besoin de vérifier la robustesse
au niveau assembleur
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Perspectives 1/2

A court terme :
e Automatisation en cours
e pour traiter du code binaire en entrée
e de la modélisation Z3Py
e pour repérer automatiquement les accés SBox
e Comparaison avec la méthode de Barthe et. a/

e application au niveau assembleur
e temps et précision de I'analyse
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Perspectives 2/2

A moyen terme :
e Programmes analysés : autres algorithmes avec des t-tables
¢ Raffinement des regles d'inférence et de I'analyse par bit

o Extension a d'autres modeles de fuite comme le
transition-based model, et au masquage a |'ordre supérieur
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